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Voraussetzungen

Zum Versenden verschlisselter E-Mails missen Sie lhre HSKL-Mailadresse in lhrem
E-Mail-Programm eingerichtet haben. Zusatzlich bendétigen Sie ein gultiges
Nutzerzertifikat fur Ihre Mailadresse, das ebenfalls in lhrem E-Mail-Programm
eingerichtet sein muss.

Wenn Sie eine verschlisselte E-Mail versenden mdchten, bendtigt der Empfanger
ebenfalls ein giltiges Nutzerzertifikat.

Signieren von E-Mails

Sofern Sie, wie in der Anleitung ,Einbinden von Zertifikaten in Mailprogrammen*
beschrieben, den Haken zum standardmaRigen Signieren gesetzt haben, wird jede von
Ihnen versendete E-Mail automatisch signiert.

Dies kénnen Sie Uberprufen, indem Sie beim Verfassen einer E-Mail in Outlook oben
im Banner auf ,Optionen® gehen.

Damit E-Mails signiert versendet werden, muss der ,Signieren“-Knopf (wie im
nachfolgenden Bild zusehen) ausgewahlt sein.
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Verschliusseln von E-Mails

Zum Versenden von verschlisselten E-Mails missen Sie und der Empfanger
(nachfolgend z.B. Max Muster) jeweils ein gliltiges Zertifikat besitzen. Das Zertifikat
des Empfangers muss Ihnen ebenfalls bekannt sein. Hierzu reicht es, wenn Sie eine
von Max Muster versendete und signierte E-Mail erhalten haben. Dies kdnnen Sie, wie
in den nachfolgenden Bildern zu sehen, durch die Schleife oder das ,Signiert von *
erkennen.

Betreff

Max Muster

max.muster @hs-kl.de

Max Muster
Betreff

Sollten Sie noch keine signierte E-Mail von Max Muster erhalten haben, missen Sie
diesen bitten, Ihnen eine signierte E-Mail zu schicken, bevor Sie eine verschlisselte E-
Mail an ihn senden konnen.

Zum eigentlichen Versenden der verschlisselten E-Mail missen Sie beim Verfassen
einer E-Mail in Outlook oben im Banner ,,Optionen® auswahlen. Anschlieend wahlen
Sie (wie im nachfolgenden Bild zusehen) ,Verschllisseln® aus.
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Wenn Sie als Sender oder der Empfanger Ihrer E-Mail nicht Outlook (z.B. Thunderbird
oder Mail auf macOS) zum Versenden/Empfangen von E-Mails verwenden, kann es zu
Problemen mit der Verschlisslung kommen.

Wenn beim Versenden der verschlisselten E-Mail der im folgenden Bild zu sehende
Fehler auftritt, kann es helfen, den Empfanger als ,Outlook-Kontakt“ hinzuzuftgen.

Verschlisselungsprobleme *

I Beim Verschldsseln dieser Nachricht for die aufgefihrten Empfanger

L sind Probleme aufgetreten. Entweder ist das Zertifikat nicht
vorhanden oder ungdltig, oder die Verschldsselung ist inkompatibel
oder wird nicht unterstotzt:

Wenn Sie fortfahren, wird die Machricht verschldsselt und gesendet.
Die aufgefahrten Empfanger werden die Machricht u. U. nicht lesen

Unverschlisselt senden Jeiter Abbrechen
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Outlook-Kontakt hinzufiagen

Um eine Person (nachfolgend z.B. Max Muster) als ,Outlook-Kontakt* hinzuzufligen,
wahlen Sie eine E-Mail, die Sie von Max Muster erhalten haben. Diese E-Mail muss
von Max Muster signiert worden sein.

Dies erkennen Sie unteranderem an der im nachfolgenden Bild sichtbaren Schieife.

Max Muster B

Betreff 05.12.2025

Sollten Sie noch keine signierte E-Mail von der entsprechenden Person erhalten
haben, bitten Sie diese, lhnen eine signierte E-Mail zu senden.

In der gedffneten E-Mail machen Sie einen Rechtsklick auf den Absender und wahlen
dann ,Zu Outlook-Kontaken hinzufigen®.

Dateai MNachricht Hilfa Aren et [ Ahime peFckdam Cin fund

m -~ B3 B Max Muster
MM

Betreff

Max Muster
An

gniert von Max.muster [@ Kopieren

AT Zu Outlook-Kontakten hinzufiigen

Outlook-Eigenschaften 6ffnen

Visitenkarte &ffnen

Im aufgehenden Fenster wahlen Sie oben links ,Speichern & Schliel3en®.
Anschlie3end sollte das verschliisselte Versenden an Max Muster funktionieren.

Seite 3von 3



	Voraussetzungen
	Signieren von E-Mails
	Verschlüsseln von E-Mails
	Outlook-Kontakt hinzufügen

