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Anleitung zum Einrichten einer kabelgebundenen 802.1x-
Netzwerkverbindung (z.B. Wohnheim PS und ZW) mit
Windows 11

Stand 09.07.2024

1. Geben Sie im Suchfeld der Taskleiste ,Dienste” ein und starten Sie die angezeigte

Dienste-Desktop-App.

£ Dienste

Héchste Ubereinstim miung

I Dienste

oA pp
Apps

®. Komponentendienste >
Einstellungen

© Onlinedienste mit der
Sprachausgabe verwenden

Microsoft die Verwendung lhrer
Stimme zur Verbesserung der

gﬂ

Alle Apps Dokumente  Einstellungen  Mehr -

L2 0@

-ﬂ;‘

Dienste

App

Offnen

Als Administrator ausfiihren
Dateispeicherort 4ffnen

An "Start” anheften

An Taskleiste anheften
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2. Offnen Sie die ,Automatische Konfiguration (verkabelt)*.
L4 Dienste - o X
Dater Aktion Ansicht
e | D Edz | HE veup
. Dienste (Lokal)
Automatische Konfig Name = Beschreibung  Status Starttyp  Anmel *
(verkabelt) & ActiveX-Installes (AxinstSV)  Bietet ine Be... Manuell  Lokale
Den Dienst s Allloyn-Routerdienst Leitet Allloyn-... Manuell... Loksle
QAnmdde—Assastent far Micr... Ermoghcht Be... Manuell... Lokale
(& Anmeldedienst Unterstitzt e... Manuell  Lokale
Beschreibung: (& Anmeldeinf i . Ermoglicht da... Wirdau.. Manuell  Lokale
let dem D!‘“Stvof:': 'f I.utommsche @:Msthlussumleitung forRe.. Ermoglicht di... Manuell Lokale
(DOTBSVC) wird ¢,,|¢|ggggg2 1% Q‘u‘ dungsidentitat Besti und... Manuell... Lokale
ganE t LA dungsinf Erleichtert das... Wird au... Manuell.. Lokale
Schnittstellen ausgefuhrt Wenn bei Q A 4 o Verarbeitet Ins... Manuell  Lokale
:,m:‘mlt:::‘ e 802.1X- @ App- Vorbevatung Bereitet Apps ... Manuell  Lokale
Authentifizierung erzwungen wird, £, AppX-Berei gsdienst ... Stellt Infi Manuell  Lokale
muss der DOT3SVC-Dienst so G Arbeitsordner Von diesem Di... Manuell  Lokale
;::f'l‘guncrt:::ud:d;sssc:;:“ (Ch Arbeitsstationsdienst Erstelt und w... Wird au... Automa.. Netzw
hergestc"t bzw. Zugriff auf & Aufgabenplanung Ermoglicht ei...  Wird au... Automa... Lokale
l‘J‘ en —:l LAw",dl oo b1 ~ 0 Digect 4 g -
D:r DOT3SVC-Dienst warkt sich nicht \Nar
auf Kabelnetzwerke aus, bei denen = = e =
die 802.1X-Authentifizi icht o
e::wungen wird.m g & Basisfiltermodul Das Basisfilter..  Wird su... Automa... Lokale
thrhﬁr‘ igungsd: fi.. Ub ht Sy... Wird au... Automa.. Lokale
o) Benutzer-Manager Der Benutzer-... Wird au... Automa.. Lokale
|G Benutzerprofildienst Dieser Diensti... Wird au... Automa.. Lokale v
< >
|
|\_Enveitert 4 Standard /

3. Andern Sie den Starttyp auf ,Automatisch“ und ,Starten” Sie den Dienst.

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler... X

Aligemein  Anmelden Wiederherstellung Abhangigketen

Dienstname: dot3svc
Anzeigename: Automatische Konfiguration (verkabelt)

. Mit dem Dienst fur die automatische Konfiguration
Beschrebung:  Non Kabelnetzwerken (DOTISVC) wid eine IEEE
Pfad zur EXE-Datei:

C:A\Windows'\system32\svchost .exe « LocalSystemNetwork Restricted

Sie konnen die Startparameter angeben, die ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter: | ’

[0k || Abbrechen | |Lgemetmen
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4. ,Ubernehmen“ Sie die Anderungen und schlieRen Sie das Fenster mit ,Ok*.

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler...

Aigemein  Anmelden  Wiederh ] Abhangigh
Dienstname: dot Jsvc
Anzeigename: HAutomatische Konfiguration (verkabelt)

' |M& dem Dienst fur die automatische Korfiguration  »
Beschraiby 7
e }«m Kabelnetzwerken (DOT2SVC) wird eine IEEE

Pfad zur EXE-Datei:
C:\Windows\system32'svchost exe 4 LocalSystemNetwork Restricted

Starttyp: | Automatisch v

Dienstsiatus: Wird ausgefuhrt

Starten Anhalten Fartsetren

Sie kinnen die Startparameter angeben, die ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird,

X

ok | [ Mot || ]

5. Geben Sie im Suchfeld der Taskleiste ,Systemsteuerung® ein und starten Sie die
angezeigte Systemsteuerungs-App

£ Systemsteuerung|

Héchste Ubereinstimmung

I €4 Systemsteuerung
App

Apps

) CEinstellungen

Fotos (1+)

Alle  Apps Dokumente

Einstellungen  Mehr ~

-

(= ]

L =
w

Systemsteuerung

4 Offnen

App
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6. Klicken Sie nun auf ,Netzwerk und Internet
~
T B> Systemsteuerung v (&) Systemsteverung durchsuchen

Einstellungen des Computers anpassen Anzeige: Kategorie ~
System und Sicherheit . Benutzerkonten
Status des Computers Oberprilfen - % Kontotyp andem

Y T

Sicherungskopien von Dateien mit dem
Dateiversionsveriauf speichem
Sichem und Wiederherstellen (Windows 7) b Dars(ellung und Anpassung

g Netzwerk und Internet g Zeit und Region
Netzwerkstatus und ~aufgeben anzeigen L Datums-, Uhrzeit- oder Zahlenformat andermn

g TS nd S Erleichterte Bedienung

q fe RENE PUGes Srcgen Einstellungen empfehien lassen
i Visuelle Darsteliung des Bildschirms optimieren
Haufig verwendete Mobilitatseinstellungen andem

r_ Programme
Programm deinstallieren

<

7. Klicken Sie auf ,Netzwerk- und Freigabecenter*
8.

« v 4 ' » Systemsteverung > Netzwerk und Intemet v @]

Startseite der Systemsteverung [ x
s 9 # Netzwerk- und Freigabecenter
Netzwerkstatus und -aufgaben anzeigen  Verbindung mit einem Netzwerk herstetlen

System und Sicherheit
Netawerkcomputer und -gerte anzeigen
* Netzwerk und Internet
Hardware und Sound Internetoptionen
Programme £ Eigene Startseite dndern | Browser-Add-Ons verwalten | Browserveriauf und Cookies l0schen
Benutzerkonten

Darsteliung und Anpassung
Zeit und Region
Erleichterte Bedienung

9. Offnen Sie die ,Ethernet“-Verbindung.

¥ Netzwerk- und Freigabecenter — (] X
™ ¥ <« Netzwerk und Internet > Netzwerk- und Freigabecenter v O Systemsteuerung durchsuchen 0
st s Sy sty G'rm.'\dlegende Informationen zum Netzwerk anzeigen und Verbindungen
einrichten
Adaptereinstellungen éndern Aktive Netzwerke anzeigen
Erweiterte
Freigabeeinstellungen dndern Nicht identifiziertes N ik Zugriffstyp:
Offentliches Netzwerk Verbindungen:
Netzwerkeinstellungen andern
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10. Offnen Sie die ,Eigenschaften.

/f"f:

7/
U status von Ethernet X
Aligemein
Verbindung
IPv4-Konnektivitat: Kein Netzwerkzugriff
IPv6-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Authentifizierungsversuch
Dauer: 00:15:18
Ubertragungsrate: 1,0 GBit/s
Aktivitat
-~ |
Gesendet —— &P ——  Empfangen
atF
Pakete: 311 | 0
K L
 SchieBen |

N

§ Eigenschaften von Ethernet X

Netzwerk )| Authentfizierung Jl Freigabe

Wahlen Sie diese Option aus, um authentffizierten
Netzwerkzugriff fir diesen Ethemet-Adapter anzubieten.

Wahlen Sie eine Methode fiir die Netzwerkauthentfizienung
aus:
Microsoft: Geschitztes EAP (PEAP) ~ ~ | Einstelungen

Fir diese Verbindung eigene Anmeldeinformationen fir jede
Anmeldung speichem

Auf nicht autorisierten Netzwerkzugriff zuriickgrefen

Zusstziche Engtelungen... |

[ok ] [ Asbrechen
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11. Wahlen Sie den Reiter ,Authentifizierung” und 6ffnen Sie die ,Zusatzlichen
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12. Aktivieren Sie ,Authentifizierungsmodus angeben® und wahlen Sie
.Benutzerauthentifizierung“ aus. SchlieRen Sie das Fenster anschlieffend mit ,OK".

Erweiterte Einstellungen X
802. 1X-Einstellungen

M Authentifizierungsmodus angeben

Anmeldeinformationen flr alle Benutzer [6schen

[[JEinmaliges Anmelden fiir dieses Netzwerk aktivieren
Unmittelbar vor der Benutzeranmeldung ausfiihren

Unmittelbar pach der Benutzeranmeldung ausfihren

In diesem Netzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuele LANs
erwendet,

o] st

13. Gehen Sie nun in die ,Einstellungen®.

;4, Eigenschaften von Ethernet X

Netzwerk Authentfizierung  Freigabe

Wahlen Sie diese Option aus, um authentifizieten
Netzwerkzugnff fur diesen Ethemet-Adapter anzubieten,

[ |EEE 802.1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentffizierung
=T

Microsoft: Geschittes EAP (PEAP) | Binstellungen

A Fir diese Verbindung eigene Anmeldeinformationen fir jede
Anmeldung speichem

B4 Auf nicht autorisierten Netzweskczugriff zunickgreffen

| Zusatzliche Engtelungen... |

oK Abbrechen
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14. Wahlen Sie ,ldentitat des Servers mittels Zertifikatprifung tUberprifen® ab und klicken
Sie auf ,Konfigurieren®.

Eigenschaften fir geschiitztes EAP X

Beim Herstellen der Verbindung:

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1”,
"srv2”, = *\.srv3\.com”);

Vertrauenswirdige Stamrr eflen

ieertifizierunasst
W] satimore CyberTrust Raot | A
[[] Class 3 Public Primary Certification Authority

[} GTE CyberTrust Global Root

[] Microsoft Root Authority

[ Microsoft Root Certificate Authority

[] Microsoft Root Certificate Authority 2010

[[] Microsoft Root Certificate Authority 2011 v
< >

Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitat nicht dberpri

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAP v2) v
Schnelle Wiederherstellung der Verbindung aktivieren

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[JIdentitatsschutz aktivieren

o] [t

15. Achten Sie darauf, dass die Option der automatischen Anmeldung mit Windows-
Anmeldedaten NICHT ausgewahlt ist.
Schliel3en Sie das Fenster anschlieffend mit ,OK".

EAP-MSCHAPv2-Eigenschaften X

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwort {und Domane, falls vorhanden)
verwenden

oK | Abbrechen
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16. Geben Sie nun im Anmeldefenster Ihre Anmeldedaten ein.
Achtung: Es kann sein, dass Sie nach dem Bestatigen mit ,OK* erneut dazu
aufgefordert werden, die Daten einzugeben.
Wiederholen Sie diese Schritte und Bestatigen Sie mit ,OK*.

== Windows-Sicherheit
Anmelden

abcd1001

17. Nun wird die Verbindung aufgebaut und nach kurzer Zeit verschwindet das gelbe
Dreieck am Netzwerksymbol.

r:m -
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