
Wege zur echten Resilienz .
AI Security: From Demo Land to Production Land



_Spoiler: “It works [on my machine/in demo/if you_ 
_comment out…]” is not a security strategy either._

_¯\_(ツ)_/¯_
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Demo Land

Single-Turn Analyses Vanilla Retrieval

Tool UseLLM
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Production Land
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Regression Testing

Observability & Monitoring

Complex Workflow Orchestration

Staging & Release Management

Multi-Channel Support

Fast Brain / Slow Brain Routing

Parallelism

Multilinguality
Guardrails & Enforced 
Determinism

Indirect Prompt Injections

PII Masking

Excessive Agency

RBAC

Embedding Weaknesses

Model Supply Chain 
Vulnerabilities

Unbounded Consumption

Reporting & Audit Trails

Multi-User Scenarios
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Indirect Prompt Injection
Erstmalige Identifikation und Benennung (Greshake, Abdelnabi et al. (2023)). Stand heute 
einer der kritischsten Angriffsvektoren.

OWASP Top 10 for LLM
Co-Autorenschaft Version 1.0 und ihrer Drafts. Der Industriestandard für die Klassifikation 
und Kommunikation rund um LLM threats.

BSI LLM Pentesting Standard
Mitgründung einer Expert*innengruppe innerhalb der Allianz für Cybersicherheit (ACS). 
Pentesting Leitfaden für den deutschen regulatorischen Kontext.

Forschung & Entwicklung
Unsere Produkt-Roadmap basiert direkt auf tiefgreifender Forschung zu den zentralen 
Sicherheits- und Schutzherausforderungen agentischer KI-Systeme.
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Wir haben das Problem benannt 
Und wir sind Teil seiner Lösung.

Mit sequire technology haben wir unsere nächsten Schritte in Richtung einer skalierbaren 
und sicheren KI-Landschaft partnerschaftlich erarbeitet.
Frank Boldewin, Executive Expert Security, Atruvia AG



Julia Masloh 3. Symposium für Digitales Business und IT

Die größte Sicherheitslücke entsteht an der Schnittstelle von drei Domänen:

• Confidential Data: Internes Unternehmens-IP, Kundendaten, vertrauliche 
Finanzdaten etc.

• Untrusted Content: Externer User-Input, public-facing Datei-Uploads shady 
Dokus etc.

• External Communication: Tool-Calls, APIs, MCP etc.

Threat Landscape: Eine tödliche 
Dreierwette
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Indirect Prompt Injection in Action

Erstbeschreibung und Benennung IPI 
durch sequire technology GmbH

OWASP LLM01
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Zwischen User und Systemen entsteht eine neue Schicht: 

• Welche Tools rufe ich auf?
• Welche Daten ziehe ich heran?
• Welche Aktionen sind „okay“?

Von der Information zur Aktion

MemoryTools

OutputInput

Business Systems

RecollectingCalling

Reflection
Self-critics

Chain-of thoughts
Subgoal Decomposition

Agent

Reading Take Action

Short-term 
Memory

Long-term 
Memory

Shell()

Web Search()

Calendar()

…
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Confused Deputy: Von der Information 
zur falschen Aktion

MemoryTools

OutputInput

Business Systems

RecollectingCalling

Reflection
Self-critics

Chain-of thoughts
Subgoal Decomposition

󰷺

Reading Take Action

Short-term 
Memory

Long-term 
Memory

Shell()

Web Search()

Calendar()

…
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Stochastische Systeme brauchen 
stochastische Metriken
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Ein einzelner Testlauf sagt wenig. Die Metrik die Varianz über mehrere Runs einbeziehen – nicht nur binäres bestanden/nicht bestanden.

pass@k 
Best-Case - Optimistisch 
Gelingt mindestens 1 von k Versuchen?

Interpretation: Wie wahrscheinlich ist es, dass das System die 
Aufgabe überhaupt lösen kann? Misst die Fähigkeit.

pass^k 
Worst-Case - Konservativ 
Gelingt alle k von k Versuchen ? 

Interpretation: Wie zuverlässig ist das System im 
Regelbetrieb? Misst die Produktionsreife. 

Beispiel: Ein Agent löst Aufgabe in 7 von 10 Läufen
pass@3 = 97,3 %

pass^3=34,3 %
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Stochastische Systeme brauchen 
stochastische Metriken
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Ein einzelner Testlauf sagt wenig. Die Metrik die Varianz über mehrere Runs einbeziehen – nicht nur binäres bestanden/nicht bestanden.

pass@k 
Best-Case - Optimistisch 
Gelingt mindestens 1 von k Versuchen?

Interpretation: Wie wahrscheinlich ist es, dass das System die 
Aufgabe überhaupt lösen kann? Misst die Fähigkeit.

pass^k 
Worst-Case - Konservativ 
Gelingt alle k von k Versuchen ? 

Interpretation: Wie zuverlässig ist das System im 
Regelbetrieb? Misst die Produktionsreife. 

Beispiel: Ein Agent löst Aufgabe in 7 von 10 Läufen
pass@3 = 97,3 %

pass^3=34,3 %
In Security Szenarien ist die Perspektive 
asymmetrisch.
Für den Verteidiger zählt pass^k : das System muss immer halten.
Für den Angreifer zählt pass@k: ein einziger Erfolg reicht.

Achtung
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_„Die ganze Welt ist voll von Sachen, und es ist wirklich nötig, dass jemand sie findet."_
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"Test everything" ist Aktionismus, “Mal 
schauen” ist naiv

14

_Wer ohne Threat Model lostestet, ist Sachensucher*in: stolz auf jeden Fund, blind für das, was sie nicht gefunden hat._

Klassische Software
Ein Formularfeld erwartet eine E-Mail-Adresse. Der 
Eingaberaum ist definiert, endlich, testbar. Coverage ist 
messbar.

LLM/Agent
Eingabe ist natürliche Sprache. Derselbe Angriff lässt sich in 
tausend semantisch äquivalenten Varianten formulieren. Kein 
Regelwerk deckt das ab. Ein Testlauf beweist nicht Sicherheit, 
er beweist nur, dass diese Eingaben heute sicher waren.

Cherry Picking: Ohne 
Model testen

  

Zufällige Suche im 
unendlichen Raum

  

Falsche Sicherheit 
(Security Theatre)
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A.C.T. Framework
Keine Checklist. Ein Lifecycle. 

Assess
Understand, Plan & Scope

Trace
Monitor, Respond & 

Report

Control
Build, Harden, 

Guardrail & Validate

AI Security ist kein one-time Fix. A.C.T. 
integriert Sicherheit nativ in den gesamten 
Prozess — wie Systeme in ihrem 
Anwendungskontext geplant, gebaut und 
betrieben werden.
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Kurz gesagt: Nichts läuft ohne 
Assessment
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Assets identifizieren
Was schütze ich? (Daten, 

Entscheidungen, Aktionen)

Testing priorisieren
Fokussierte Evals, keine zufällige 

Coverage

Angriffsfläche kartieren 
& Hypothesen formulieren
Wo ist Exposition? Welche Angriffe sind 

plausibel, welche wahrscheinlich, welche 
kritisch?
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Testen, Schützen, Beobachten
So sieht echte Resilienz aus — technisch.

Offline 
Evaluation

Proaktiv, vor jedem Change:
Systematisches Testen gegen 

Bedrohungshypothesen. Discovery 
findet neue Lücken, Validation 
verhindert Regressionen (was 

gestern sicher war,ist  es heute noch).

Observability & Incident 
Response

Immer:
Logging auf Session-, Trace- und 

Observation-Ebene. 
Anomalie-Erkennung. Incident 

Response. Was nicht beobachtet 
wird, kann nicht verteidigt werden.

Guardrailing & Policy 
Enforcement

Im Live-Betrieb
Schnelle, latenzarme Checks auf 

jedem Input und Output. 
Pattern-basiert, ML-basiert, 
LLM-as-a-Judge — je nach 

Bedrohungsklasse. Konfiguriert 
durch Policies, nicht durch Hoffnung.
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Safety II
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Safety I
Analysiert Fehler und Ausfälle
Fragt:_Was ist schiefgelaufen?_
Ziel: Fehler eliminieren
Problem bei KI: Nicht-Determinismus macht vollständige 
Fehlervermeidung unmöglich

Safety II/Resilience Engineering
Analysiert, warum Systeme meistens funktionieren
Fragt:_Was ermöglicht Erfolg unter Unsicherheit?_
Ziel: Anpassungsfähigkeit stärken
Für KI: Resilienz durch Observability, Feedback-Loops, 
Human-in-the-Loop

_Echte Resilienz entsteht nicht durch das Eliminieren aller Fehler, sondern durch_
_die Fähigkeit, mit Unsicherheit umzugehen und handlungsfähig zu bleiben._
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Status: Es ist kompliziert.

19

Effizienz
Mehr Effizienz → weniger Human-in-the-Loop, weniger Oversight

Sicherheit
Mehr Security → Friction, Latenz, Constraints

Autonomie
Mehr Autonomie → größere Angriffsfläche, mehr 

Excessive Agency
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Status: Es ist kompliziert.
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Effizienz
Mehr Effizienz → weniger Human-in-the-Loop, weniger Oversight

Sicherheit
Mehr Security → Friction, Latenz, Constraints

Autonomie
Mehr Autonomie → größere Angriffsfläche, mehr 

Excessive Agency

_AI Literacy als Future Skill. Nicht um KI_ 
_abzulehnen, sondern um bewusst zu_ 

_wählen, wo man welche Kompromisse_ 
_eingeht._
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Takeaways
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KI ist nicht gleich KI
KI-Agenten sind keine Chatbots mehr. Die Sicherheitsfrage ist 
eine andere.

Methodik hilft
"Einfach testen" ist kein Plan. Threat Modeling macht Testing 
erst sinnvoll.

Schluss mit Security Theater
Security ist kein Checkpoint vor dem Go-Live. Es ist ein 
Lifecycle.

Sicherheit in unsicheren Zeiten
Resilienz bedeutet nicht: keine Fehler. Es bedeutet: 
handlungsfähig bleiben, wenn etwas passiert.

_AI Security als gesellschaftliche_ 
_Verantwortung: Wer KI einsetzt, trägt_ 

_Verantwortung. Das ist keine technische_ 
_Frage_



Thanks <3    
Looking forward to hearing from you.

sequire technology GmbH

Mainzer Straße 180, Geb. 2
66121 Saarbrücken

julia.masloh@sequire.de
sequire.de

mailto:julia.masloh@sequire.de
http://www.sequire.de/

